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Termer och definitioner

Term

Definition

Data

Representation av fakta i form av t.ex. tecken
eller signaler som &r lampad for 6verforing,
tolkning eller bearbetning av manniskor eller
automatiska hjélpmedel.

CISO

Forkortning av Chief Information Security
Officer. P4 svenska ofta bendmnd som
informationssidkerhetssamordnare eller
informationssédkerhetsstrateg.

Information

Innebord av data, dvs. data tolkad av ménniskor.

Informationssékerhet

Konfidentialitet, riktighet och tillgdnglighet hos
information.

Informationssdkerhetspolicy

Kommunens viljeinriktning med
informationssikerhet, uttryckt av dess ledning.

Informationstillgdngar

Information som &r av vérde for organisationen.
Avser dven de resurser som hanterar den,
exempelvis médnniskor, papper, mjukvara,
hardvara och immateriella tillgangar (t.ex.

rykte).

Den som édger och ansvarar for att information &r
riktig och tillforlitlig samt for det sdtt pa vilket

Informationsédgare informationen sprids. Informationsdgaren &r
diarmed riskdgare for den information som ska
hanteras i ett IT-system eller en 16sning.

. Att genom konsekvensanalys identifiera

Klassning

skyddsbehovet for en viss informationstillgang.




Personuppgiftsansvarig

Den som vid behandling av personuppgifter
bestammer for vilka &ndamal personuppgifterna
ska behandlas och hur behandlingen ska ga till.

Riskégare Person som tar ansvar for varje risk.
Att arbeta forebyggande och att kontinuerligt
anpassa skyddet for information utifran
Systematiskt organisationens behov och risker. Da finns

informationssikerhetsarbete

informationen tillgdnglig nir vi behdver den, vi
kan lita pé att den &r riktig och inte manipulerad
och att endast behdriga personer far ta del av
den.

Verksamhetsanalys

Genomfors for att identifiera och klassificera
verksamhetens informationstillgangar.

De arbetsuppgifter som genomfors under en
verksamhetsanalys ir:
e identifiera informationstillgdngarna
e identifiera kraven (interna och externa)
e Kklassificera informationstillgdngar




1. Inledning

Information dr en grundldggande byggsten i en organisation, pd samma sitt som
medarbetare, lokaler och utrustning. Det dr en av kommunens viktigaste
tillgangar och behover som sddan skyddas genom ett systematiskt
informationssidkerhetsarbete. P4 sa sitt kan Skara kommun 6ka kvaliteten 1 och
fortroendet for var verksambhet.

Arbete med informationssédkerhet innefattar flera delar. Utdver inforande av
administrativa regelverk sdsom policys och riktlinjer handlar det &ven om
inférande av tekniskt skydd i form av bland annat brandvédggar och kryptering,
samt inforande av fysiskt skydd med till exempel skal- och brandskydd.
Informationssidkerhetsarbete handlar om att ta ett helhetsgrepp och skapa ett
fungerande 1dngsiktigt arbetssitt for att ge organisationens information det skydd
den behover.

Informationssikerhet bygger pé tre grundprinciper:
Konfidentialitet att information endast finns tillgidnglig for behoriga.

Riktighet att information ar korrekt, aktuell, fullstindig och
inte kan dndras av obehoriga.

Tillgéanglighet att information finns tillgidnglig for behoriga nér
den behovs.




2. Ansvar

2.1. Grundprincip

Ansvaret for informationssédkerhet foljer det ordinarie verksamhetsansvaret och
striacker sig pa sa sétt frdn den politiska ledningen, genom tjanstemannaledningen
och ner till varje enskild medarbetare. Den som &r ansvarig for en viss
verksamhet (avdelning, enhet, process, projekt osv.) dr ockséd formellt ansvarig
for informationssékerheten 1 verksamheten.

2.2. Ledning och ansvar

Kommunfullméktige faststéller policy och riktlinjer for informationssékerhet
och uttrycker dédrigenom viljeinriktningen for kommunens arbete med
informationssdkerhet.

Kommunstyrelsen verkstéller kommunfullméktiges beslut och har 6vergripande
ansvar for informationssékerhetsarbetet. Kommunstyrelsen ér
personuppgiftsansvarig och utser dataskyddsombud for sina verksamheter.

Nimnderna i kommunen &r ytterst ansvariga for att informationssikerheten
haller rétt och relevant niva i deras respektive verksamheter. Ndmnderna ar
personuppgiftsansvariga for sina verksamheter och utser dataskyddsombud.

Kommunala bolag har ansvar for informationssidkerheten i sina egna
verksamheter. Detta kan ocksa regleras ndrmare i sérskilda dgardirektiv.
Kommunala bolag dr personuppgiftsansvariga for sina verksamheter och utser
dataskyddsombud.

Chefer har ansvar for informationssidkerhetsarbetet 1 sina verksamheter. Chefer
ansvarar for att medarbetarna har ritt behorighet, kompetens och forutséittningar
for att pa ett sdkert sitt kunna hantera den information de har tillgéng till.

Informationsigare dr den som dger en viss information och ansvarar for dess
informationssidkerhet — dvs. ansvarar for att den &r riktig och tillforlitlig, samt for
det sitt pa vilket informationen sprids. Eftersom ansvaret for
informationssikerhet ska folja det ordinarie verksamhetsansvaret &r det oftast
chefen for en forvaltning, avdelning eller enhet som ar informationségare.

Informationségaren har ansvar for att sékerstélla att informationsbérare (sdsom
exempelvis IT-system, medarbetare, parmar och dokumentskap) har rétt och
relevant tekniskt och fysiskt skydd for den information de innehéller.




Informationségaren dr ddrutdver ansvarig for att hantera risker och stélla krav pa
informationssidkerhet med hjilp av till exempel verksamhetsanalyser, dir
informationstillgangarna identifieras och klassificeras. Om en informationsbarare
anvinds gemensamt av flera informationségare bor sddana atgirder samordnas.

Medarbetare och fortroendevalda hanterar kommunens informationstillgangar
och har ett ansvar att folja kommunens informationssdkerhetspolicy och
underliggande styrdokument for informationssékerhet. De har ocksa ansvar for att
uppmaédrksamma fel och brister i informationshantering, utrustning och
informationsinnehall samt for att rapportera sddana i enlighet med faststillda
rutiner.




3. Organisation

Bilden nedan visar hur organisationen for informationssédkerhet ser ut i Skara

kommun.

Styrgrupp for 1
informationssikerhet !

Kommunfullmaktige

Informationssakerhets- Kommunstyrelsen
samordnare/CISO V6 ‘

Mamnd

Namnd

Informationssdkerhets-
samordnare Skara

Kommundirekidr /
farvaltningschef
Informationsdgare

Informations-
sakerhetsstéd

Enhetschef
Informationsdgare

Orangea rutor: politisk organization

Grona rutor: tidnstemannaorganisation

Bla rutor: informationssakerhetsorganisation
Heldragen linje: linjecrganisation

Streckad linje: informationssskerhetzarbetet Medarbetare
stadjer linjen genom funktionsledning

Farvaltningschef
Informationsagare

Informations-
sikerhetsstod

Enhetschef
Informationsagare

Medarbetare

! Forvaltningschef
! Informationsagare

Informations-
sikerhetsstid

Enhetschef
Informationsagare

Medarbetare




4. Roller

4.1. Informationssakerhetssamordnare V6

V6-kommunerna har en gemensam funktion i form av
informationssidkerhetssamordnare/CISO. Funktionen ar placerad pd Goéliska IT.

4.2. Informationssakerhetssamordnare Skara

Informationssdkerhetssamordnare i Skara arbetar strategiskt med att fa
kommunens informationssékerhetsarbete att fungera. Den har ansvar for att ge
strategiskt stod till ledning, verksamhetschefer och medarbetare, sa att de i sin tur
kan ta ansvar for informationssikerheten i sin verksamhet.

Informationssdkerhetssamordnaren har ansvar for att ta fram och underhalla
styrdokument, samordna traffar mellan informationssdkerhetsstoden pa
forvaltningarna och utgora ett strategiskt stod for dem.

4.3. Informationssakerhetsstod forvaltning

Informationssékerhetsstod pd kommunens forvaltningar arbetar i huvudsak
operativt genom att hantera informationssédkerhetsarbetet inom den egna
forvaltningen. Arbetet utfors pa uppdrag av informationsidgaren och i dialog med
informationssidkerhetssamordnare.

Hur mycket tid rollen som informationssdkerhetsstdd tar varierar beroende pa den
aktuella forvaltningens storlek och behov. Rollen bor dock som minst utgora
20 % av medarbetarens arbetstid.




5. Samverkan

5.1. Styrgrupp for informationssakerhet

Styrgruppen for informationssidkerhet dr en kommunovergripande grupp som leds
av informationssikerhetssamordnare Skara. Som utgangspunkt ingér kanslichef,
GDPR-samordnare, sdkerhetssamordnare, digitaliseringschef och arkivarie i
gruppen. Vid behov ska dven andra kompetenser bjudas in. Sammantréder
16pande.

5.2. Informationssakerhetssamordnare V6

Informationssikerhetssamordnarna i V6-kommunerna tréffas regelbundet under
ledning av informationssékerhetssamordnare V6/CISO.

5.3. Informationssakerhetsstod inom kommunen

Informationssikerhetsstoden i kommunens forvaltningar traffas regelbundet
under ledning av kommunens informationssidkerhetssamordnare.
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