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1. Inledning

Information dr en grundldggande byggsten i en organisation, pd samma sitt som
medarbetare, lokaler och utrustning. Det dr en av kommunens viktigaste
tillgangar och behover som sddan skyddas genom ett systematiskt
informationssidkerhetsarbete. Pa sa sitt kan Skara kommun 6ka kvaliteten 1 och
fortroendet for var verksambhet.

Arbete med informationssédkerhet innefattar flera delar. Utdver inforande av
administrativa regelverk sdsom policys och riktlinjer handlar det &ven om
inférande av tekniskt skydd i form av bland annat brandvédggar och kryptering
samt inforande av fysiskt skydd som till exempel skal- och brandskydd.
Informationssdkerhetsarbete handlar om att ta ett helhetsgrepp och skapa ett
fungerande 1dngsiktigt arbetssitt for att ge organisationens information det skydd
den behover.

Informationssikerhet bygger pé tre grundprinciper:

Konfidentialitet att information endast finns tillgidnglig for behoriga.

Riktighet att information ar korrekt, aktuell, fullstindig och
inte kan dndras av obehoriga.

Tillgéanglighet att information finns tillgidnglig for behoriga nér
den behovs.

Regeringen har genom en nationell strategi' fastslagit att informationssiikerheten
pa kommunal niva dr i behov av att utvecklas. En av malséttningarna i strategin
ar att statliga myndigheter, kommuner och regioner ska ha kinnedom om hot och
risker, ta ansvar for sin informationssiakerhet och bedriva ett strukturerat och
riskbaserat informationssékerhetsarbete. Darigenom ska man kunna sékerstélla
den fortsatta digitaliseringen av samhdéllet, samtidigt som man hidvdar Sveriges
sikerhet och nationella intressen, sésom manskliga fri- och rittigheter och
samhillets funktionalitet.

! Nationell strategi for samhéllets informations- och cybersikerhet (Skr. 2016/17:213)




2. Lagstiftning

Pé informationssdkerhetsomradet finns det ett flertal lagar som pé 6vergripande
niva stéller krav pa kommunen och dess verksambheter.

e Dataskyddsforordningen (GDPR, 2016/679): stéller krav pa
hanteringen av personuppgifter.

e Sikerhetsskyddslagen (2018:585): stéller krav pa verksamheter som &r
vésentliga for Sveriges sikerhet.

e NIS-direktivet (lag (2018:1174) om informationssikerhet for
samhiillsviktiga och digitala tjéinster): stiller krav pé vissa
verksamheter i syfte att uppna en hég niva pa sdkerheten i nitverk och
informationssystem. En kommun kan uppfylla kriterierna for att bedriva
samhillsviktig tjanst inom sektorerna energi, hilso- och sjukvard samt
leverans och distribution av dricksvatten.

Dirutover finns dven verksamhetsspecifika krav pa informationssékerhet i ibland
annat skollagen, socialtjanstlagen och hélso- och sjukvardslagen, i form av
tystnadsplikt och sekretess.




3. Intressenter

De myndigheter som stddjer och foljer upp informationssikerhetsarbetet &r bland
andra:

e Myndigheten for samhillsskydd och beredskap (MSB)
e Sveriges kommuner och regioner (SKR)

e Integritetsskyddsmyndigheten (IMY)

NIS-direktivet f6ljs dessutom upp av Statens energimyndighet, Livsmedelsverket
och Inspektionen for vard och omsorg (IVO). Sikerhetsskyddslagen f6ljs upp av
Sakerhetspolisen.




4. Informationssakerhetspolicyns omfattning

Denna informationssékerhetspolicy utgdr kommunens viljeinriktning for att
hantera kommunens information pé ett systematiskt och informationssékert sétt.

Kommunens informationssédkerhetpolicy omfattar all information som
kommunens verksamheter dger och hanterar. Arbetet med informationssidkerhet
ska sédkerstélla att kommunens informationstillgangar skyddas utifrén sitt
skyddsvirde, oavsett om de hanteras manuellt eller digitalt.




5. Strategiska malsattningar

I sitt arbete med informationssékerhet ska kommunen utgé fran ett antal
strategiska malséttningar.

5.1. Kommunen ska bedriva ett systematiskt
informationssakerhetsarbete

Kommunen ska bedriva ett systematiskt och riskbaserat
informationssidkerhetsarbete med stod av standarden SS-ISO/IEC 27000-serien
(ISO 27000-serien). Detta ska utgéra kommunens ledningssystem for
informationssikerhet.

Kommunen ska utforma informationssakerhetsarbetet s att det moter de lagkrav
som beroér kommunen.

Kommunen ska uppritta foljande styrdokument, som kravs for att ett systematiskt
informationssikerhetsarbete ska kunna bedrivas:

e Riktlinje for organisation och roller

e Riktlinje for medarbetare och fortroendevalda

e Riktlinje for fysisk och teknisk sékerhet

e Riktlinje for informationssidkerhet vid upphandlingar
e Rutin for avvikelse- och incidentrapportering

¢ Rutin for internkontroll

I den man det dr nddvandigt ska dven ytterligare styrdokument uppréttas.

5.2.  Kommunen ska ha en informationssakerhetsorganisation

Kommunen ska uppritta en organisation med tydliga roller och
ansvarsfordelningar for genomforandet av det systematiska
informationssidkerhetsarbetet.

Det ska finnas en riktlinje som beskriver organisationen for informationssédkerhet
och de roller som ingar.

5.3. Chefer, medarbetare och fortroendevalda ska ha en
grundlaggande kompetens inom informationssakerhet

Kommunen ska sdkerstilla att samtliga chefer, medarbetare och fortroendevalda
erbjuds relevant utbildning inom informationssidkerhet. Utbildning ska samordnas
av informationssdkerhetssamordnaren. Chefer har ett ansvar att se till att deras




medarbetare har rétt forutsittningar for att hantera de informationstillgdngar deras
arbete kraver.

Det ska finnas en riktlinje for informationssékerhet for medarbetare och
fortroendevalda.

5.4. Kommunen ska faststalla krav pa fysisk och teknisk sakerhet
Kommunen ska faststélla informationssékerhetsrelaterade krav pa den fysiska och
tekniska sékerheten 1 samtliga system som anvénds 1 verksamheten.

Det ska finnas en riktlinje som beskriver fysisk och teknisk sikerhet.

5.5.  Kommunen ska faststalla krav vid upphandling och i
leverantorsavtal

Kommunen ska faststilla de informationssakerhetsrelaterade krav som ska stéllas
vid upphandlingar och i avtal med leverantdrer som kommer hantera information
inom verksamheten.

Kommunen ska kontrollera att leverantorerna foljer de krav som stélls.

Det ska finnas en riktlinje for informationssékerhet vid upphandlingar.

5.6. Kommunen ska ha ett system for uppféljning vid brister och
incidenter

Kommunen ska ha ett system for nédr, var och hur incidenter och avvikelser ska
rapporteras till berérda myndigheter 1 enlighet med géllande lagkrav. Det ska
finnas en rutin for avvikelse- och incidentrapportering.

5.7. Kommunen ska félja upp sitt informationssakerhetsarbete

Kommunen ska f6lja upp efterlevnaden av sitt informationssékerhetsarbete via
internkontroll. Det ska finnas en rutin for internkontroll.
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